Intercept X for Mac

Proteccion para Mac inigualable

Detenga las amenazas de ciberseguridad mas recientes para dispositivos Mac con
una proteccion de primera categoria y una visibilidad inigualable. Intercept X combina

funciones de proteccion avanzada, como la deteccion del trafico malicioso y la
proteccion antiransomware, con funciones detalladas de XDR para responder
a preguntas criticas sobre la busgueda de amenazas y las operaciones de Tl.

Proteccion avanzada

Detenga los peligrosos ataques de ransomware con la funcionalidad antiransomware
de CryptoGuard, que detecta y bloguea el cifrado malicioso de archivos. Los archivos
afectados se revierten a un estado seguro no cifrado para minimizar la interrupcion
del negocio.

La deteccion de trafico malicioso (MTD) detecta y bloguea las comunicaciones con

los servidores de comando y control incluso cuando un endpoint se halla fuera de la red
corporativa. La MTD también lleva a cabo analisis adicionales del proceso que genero

el trafico para sentenciar malware que haya eludido otras técnicas de deteccion.

Deteccion y respuesta ampliadas (XDR)

Sophos XDR ofrece una mayor precision y una carga de trabajo reducida a las
organizaciones al realizar busquedas de amenazas y mantener la higiene de seguridad
de las operaciones de Tl. Para empezar, su proteccion lider en el sector reduce el ruido no
deseado, y gracias a una lista priorizada de detecciones y las investigaciones guiadas por
IA, resulta sencillo saber por dénde comenzar y actuar rapidamente. En Data Lake tiene
disponibles integraciones nativas con endpoints, servidores, firewalls, correo electronico,
la nube, dispositivos maviles y 0365, y también puede recurrir al dispositivo para obtener
informacion en tiempo real.

Seguridad Sincronizada

Intercept X comparte informacion con las herramientas para redes, dispositivos moviles,
Wi-Fi, correo electronico y cifrado de Sophos. Responde automaticamente a incidentes
aislando los endpoints infectados, bloqueando la propagacion lateral de amenazas

y escaneando endpoints al detectar buzones de correo comprometidos, entre otras
funciones.

Implementacidn y gestion simplificadas

Sophos Central simplifica la gestién de sus dispositivos. Se accede a la gestion

de politicas, a las alertas y a los informes desde la misma pantalla. Sophos Central
también ofrece politicas predeterminadas y configuraciones recomendadas para
garantizar que obtiene la proteccion mas eficaz desde el primer dia.

Proteja toda su infraestructura

Intercept protege sus dispositivos Mac independientemente de dénde se encuentren
y facilita la gestién de todos ellos desde la misma consola. Proteja dispositivos locales
o remotos incluso en entornos mixtos (por ejemplo, Mac y Windows).
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Detenga las amenazas de
ciberseguridad mas recientes
con una proteccion para
endpoints de primera clase

Tecnologia antiransomware
que detiene el cifrado
malicioso

Realiza busquedas

de amenazas y mantiene
la higiene de seguridad
de las operaciones

de Tl con XDR

Seguridad Sincronizada
comparte informacion en
tiempo real y responde
automaticamente a los
incidentes

Una Unica consola
de administracion
para dispositivos Mac
y entornos mixtos

Se aplica una Unica licencia
de usuario de Intercept X

a equipos tanto Mac como
Windows

Proporciona una seguridad
24/7/365 por medio

de un servicio totalmente
administrado
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Intercept X for Mac

Managed Threat Response (MTR)

Los clientes pueden optar por afiadir un servicio totalmente administrado de busqueda, deteccion y respuesta a amenazas
las 24 horas prestado por un equipo de expertos de Sophos. Los analistas de Sophos MTR realizan busquedas de amenazas,
investigan indicadores de peligro y responden a posibles incidentes.

Caracteristicas

REDUCCION DE LA SUPERFICIE DE ATAQUE

Proteccion web v v
Control web/bloqueo de categorias URL v v
Control de periféricos (por ej. USB) v v
Control de aplicaciones v v
PREVENCION PREVIA A LA EJECUCION

Escaneado de archivos antimalware v v
Bloqueo de aplicaciones no deseadas (PUA) v v
Live Protection v v
DETENER LA AMENAZA EN EJECUCION

Antiransomware de CryptoGuard v

Deteccion de trafico malicioso v v
INVESTIGAR Y REMEDIAR

Bﬁsqued_a de amenazas e higieng de las operaciones v
de seguridad TI (XDR] en toda la infraestructura

Acceso remoto al terminal para realizar investigaciones v
adicionales y tomar medidas (XDR)

Sophos Data Lake (almacenamiento de datos en la nube XDR) v
Casos de amenazas (Analisis de causa raiz) v v
Seguridad sincronizada con Security Heartbeat v v

Pruébelo gratis hoy mismo

Registrese para una evaluacion gratuita
de 30 dias en es.sophos.com/intercept-x
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